INSTRUCCIONES

PRIMERA. RECOMENDACIONES DE AUTOPROTECCION PARA LA CIUDADANIA EN
CASO DE ATENTADO TERRORISTA

Las presentes recomendaciones de autoproteccidon para caso de atentado terrorista
dirigidas a la poblacién en general seran de libre acceso a todos los ciudadanos a través de su
publicacidon permanente en la pagina web del Ministerio del Interior.

A través de la Oficina de Comunicacion y Relaciones Institucionales del Ministerio del
Interior se disefiaran infografias para la elaboracion de carteles y otro material divulgativo,
para su oportuna distribucién por parte de las Fuerzas y Cuerpos de Seguridad en aquellos
lugares en los que se considere conveniente.

1. En su lugar de trabajo, en lugares que frecuente con asiduidad, o en sitios de afluencia
masiva de personas (estadios, cines, discotecas, centros comerciales, etc.), procure
conocer la ubicacién de las salidas de emergencia o vias de evacuacidon. Conocer estos
extremos le llevara poco tiempo y le permitira actuar de manera mas eficaz ante una
emergencia.

2. En caso de localizar cualquier bulto u objeto sospechoso, no lo manipule y alerte
inmediatamente al personal de seguridad o a las Fuerzas y Cuerpos de Seguridad.

3. En caso de atentado:

a. Aléjese del foco de peligro siempre y cuando la ruta de escape sea segura. Si se
encuentra en un edificio o lugar cerrado dirijase a las salidas de emergencia o vias
de evacuacidn. Evite la utilizacidon de ascensores u otros lugares en los que pueda
quedar encerrado o bloqueado.

b. Aunque sea dificil en estas situaciones, conservar la calma le permitird tener mas
posibilidades de no sufrir dafios.

C. No se detenga a recoger pertenencias u objetos, ni para grabar o tomar imagenes
del ataque o de las victimas.

d. No se tire al suelo fingiendo haber sido abatido.

e. Procure alertar a otras personas para impedir que se aproximen, sin detenerse a
intentar convencerlos, y si tiene oportunidad ayude a otras a escapar del foco de
peligro.

f. Sien el lugar hay miembros de las Fuerzas y Cuerpos de Seguridad o personal de
seguridad siga todas sus indicaciones.

g. Tanto si se encuentra en la via publica como en un edificio o lugar cerrado, si no
puede alejarse del lugar del incidente, ocultese:
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e Protéjase tras algin muro u otro obstaculo suficientemente resistente.
Tenga en cuenta que el mobiliario, puertas, o paredes pueden no ofrecer
suficiente proteccidn y son facilmente traspasables por armas de fuego.

¢ Si se oculta en un establecimiento, local, habitacién o lugar que pueda
cerrarse desde dentro, cierre la puerta, reforzando el cierre con muebles o
enseres de la misma, y aléjese de ella. Evite quedar encerrado en un lugar
sin salida o via de escape.

¢ Haga el menor ruido posible y silencie el teléfono movil para no revelar su
presencia.

h. Tan pronto como le sea posible, y siempre sin delatar su posicién, dé aviso a las
Fuerzas y Cuerpos de Seguridad del Estado e informe de cuantos detalles
recuerde: lugar del atentado, nUmero de terroristas, armas que utilizan, victimas,
etc. En caso de disponer de informacion grafica o videografica al respecto,
transmitasela exclusivamente a las Fuerzas y Cuerpos de Seguridad a la mayor
brevedad, evitando en todo caso difundirlas por canales privados o por redes
sociales.

La aplicacion gratuita para smartphones AlertCops le permite enviar una alerta
con su posicidn geografica a los cuerpos policiales mas cercanos, asi como
mantener una conversacion por teléfono o chat y colaborar con los servicios
policiales.

i.Cuando lleguen al lugar miembros de las Fuerzas y Cuerpos de Seguridad, evite
movimientos bruscos o repentinos que puedan ser considerados como amenazas
y mantenga las manos a la vista, procurando no llevar nada en ellas que pueda
llevar a confusién a los policias actuantes, y siga todas las instrucciones que éstos
le indiquen.

4. Con objeto de impulsar la prevencidn de la radicalizacion y la alerta temprana de posibles
actividades violentas, es importante que informe o comunique a las Fuerzas y Cuerpos de
Seguridad sobre la existencia de individuos u organizaciones que, en el seno de su
comunidad, o en centros educativos, culturales, religiosos o de ocio, difundan mensajes
que inciten al odio y a la violencia, o intenten o hayan intentado la captacion de
personas, asi como sobre cambios repentinos de comportamiento, especialmente en
menores y jovenes, que apunten a su posible radicalizacidn violenta o a su captacion por
individuos u organizaciones que la promuevan.

Recuerde que la aplicacién para smartphones AlertCops, permite a los ciudadanos
colaborar con los servicios policiales ante actos delictivos o, en caso de deteccion de
indicios de radicalizacién, con el Centro de Coordinacion de Informacion sobre
Radicalizacién (CCCIR), gestionado por el Centro de Inteligencia contra el Terrorismo vy el
Crimen Organizado (CITCO) en el marco del proyecto "Stop-Radicalismos".
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SEGUNDA. RECOMENDACIONES DE AUTOPROTECCION PARA EL PERSONAL DE
SEGURIDAD PRIVADA EN RELACION CON EL RIESGO DE ATENTADO TERRORISTA

A nivel central, la Policia Nacional, a través de la Unidad Central de Seguridad Privada
de la Comisaria General de Seguridad Ciudadana, dara traslado a las empresas de seguridad
privada de las recomendaciones de actuacién y autoproteccién previstas en la presente
Instruccién.

A nivel territorial, en el marco de sus respectivos ambitos de competencia las Fuerzas
y Cuerpos de Seguridad del Estado velaran por el efectivo conocimiento e implementacion
de estas recomendaciones por parte de las empresas de seguridad privada con implantacion
en su demarcacion.

Estas recomendaciones seran extensibles, en su caso, al personal que realiza
funciones de policia administrativa, contemplado en el articulo 7.4 de la Ley Organica
4/2015, de proteccién de la seguridad ciudadana, en relacién con los recintos en los que
presta servicio.

1 . Mantener permanentemente actualizada la formacién y capacitacidon del personal de
seguridad privada, especialmente la de aquellos que prestan servicio en infraestructuras
criticas, terminales de transporte, centros y areas comerciales y, en general, en lugares
de gran afluencia de personas.

2. Conocer los planes y medidas de seguridad de las instalaciones en las que prestan
servicio, asi como las contenidas en planes de emergencia y autoproteccion, las
incidencias que puedan afectar a la seguridad del establecimiento o lugar y las rutas de
evacuacion y salidas de emergencia, verificando regularmente su estado. En el caso de
instalaciones que tengan la consideracion de infraestructuras criticas deberan también
conocer las medidas de seguridad del respectivo plan de seguridad del operador, tanto
de caracter permanente como gradual, acordes al nivel de amenaza y, en su caso, del
plan de proteccion especifico de la instalacion en las que desarrollan sus funciones.

3. Garantizar la vigilancia y proteccion permanente de la instalacion o lugar en la que presta
servicio, con especial atencién a los controles de accesos de vehiculos, personas y
objetos, a través de tas medidas o elementos de prevencién y deteccidon fisica o
electrénica que pudieran existir, asi como sobre aquellos lugares facilmente accesibles
para personas ajenas a la misma en los que se puedan ocultar individuos u objetos
sospechosos, como aseos, aparcamientos, almacenes, etc. u otros puntos
potencialmente vulnerables.

4. Tener capacidad de comunicacion inmediata con los responsables del departamento de
seguridad de la infraestructura o instalacion en la que prestan servicio, asi como con las
Fuerzas y Cuerpos de Seguridad competentes.

5. Ante la existencia de cualquier alarma o incidente, mantener comunicaciéon directa y
permanente con la Central Receptora de Alarmas, en su caso, para la inmediata
verificacion de los hechos. Comunicar de manera inmediata cualquier alarma real o
incidente de seguridad debidamente confirmado a las Fuerzas y Cuerpos de Seguridad
competentes, a través de los canales preestablecidos.
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6. En caso de detectar cualquier objeto sospechoso nunca debe ser manipulado,
procediendo al desalojo ordenado del lugar, activando los protocolos que puedan estar
establecidos en los planes de seguridad respectivos, aislando la zona mediante un
perimetro de seguridad, e informando a las Fuerzas y Cuerpos de Seguridad.

7. Ante la presencia de personas o vehiculos de caracter sospechoso en el entorno de la
instalacidn, recabar, a través de los sistemas de video vigilancia, todos los datos e
informacién disponible (tipo de ropa, objetos sospechosos que se pudiera portar, marca,
modelo y matricula del vehiculo, etc...), que se podran a disposicion de las Fuerzas y
Cuerpos de Seguridad.

8. En caso de posible atentado terrorista.

a. Como regla general la primera actuacion debe ir encaminada a comprobar la
realidad de los hechos.

b. No se acerque al foco de peligro.

C. Active los protocolos o normas de seguridad que, en su caso, existan.

d. Transmita a las Fuerzas y Cuerpos de Seguridad del Estado todos los datos de los
gue tenga conocimiento sobre el lugar y naturaleza del ataque, y cuantos otros le
sean requeridos, incluyendo, en su caso, las grabaciones realizadas por los
sistemas de video vigilancia, asi como las circunstancias especificas del lugar
donde presta servicio que puedan resultar de especial interés o riesgo (existencia
y ubicacion de materias peligrosas, componentes sensibles para la seguridad o
salud de las personas, etc.).

e. Impida que se aproximen otras personas y desaloje el lugar, encauzandolas en
direccién a las vias de evacuacién alejadas del peligro. Si existe sistema de
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alarma o megafonia haga uso del mismo para alertar a los presentes y canalizar la
evacuacion.

Recuerde que la seguridad de las personas es siempre prioritaria en relacién con
la de inmuebles o propiedades.

Si resulta posible, aisle la zona del incidente, hasta la llegada de las Fuerzas
y Cuerpos de Seguridad.

Siga las instrucciones que les impartan los miembros de las Fuerzas y
Cuerpos de Seguridad encargados de la actuacion.
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